
UPRAVLJANJE IT TVEGANJ 
S POMOČJO Risk IT 

Doc. dr. Borut Jereb
Doc. dr. Boštjan Brumen



Izziv

• Tveganje je sestavni del poslovanja.

• Potrebno ga je učinkovito upravljati.

• Upravljanje IT tveganj je največkrat 
odrinjeno v domeno tehničnih specialistov.

• Tehnični specialisti niso vključeni v 
odločanje, zato je IT tveganje na 
poslovnem nivoju največkrat prezrto.



Risk IT kot odgovor na izziv

• Predpostavka: IT tveganja so del poslovnih 
tveganj (kot strateška, tržna, kreditna, etc) 
in ne zgolj operativnih tveganj. 

• Vključujejo odgovornost posameznikov 
vpletenih v aktivnosti upravljanja.

• Navodila okvira Risk IT komplementarno 
dopolnjujeta okvira COBIT in Val IT. 

• Navodila so učinkovita tudi v primeru 
samostojne uporabe. 



Lastnosti Risk IT

• Dobrodošel odgovor na zahteve 
posameznikov in podjetij/organizacij po 
orodju za upravljanje IT tveganj.

• Bolj splošen (in verjetno bolj uporaben) kot 
ISO/IEC 27005:2008.

• Ne definira natančno kaj tveganje sploh je.

• Ne definira orodij za samo zaznavanje in 
ocenjevanje tveganj. 



Ozadje

• ISACA: Kontrolni cilji za informacijsko in 
sorodno tehnologijo – COBIT.

• ISACA: Upravljanje investicij v IT – Val IT.

• ISACA: Upravljanje tveganj 
v IT – Risk IT.

• Medsebojno komplement.

• V zadnjem času še:
– ISO/IEC 27005:2008 in
– ISO/IEC 31000:2009



Kategorije IT tveganj

• Kategorije IT tveganj so povezana z:
– doseganjem poslovnih vrednosti, ki jih IT nudi,

– projekti in investicijskimi programi in
– obratovanjem in vzdrževanjem IT.



Lastnosti IT tveganj

• IT na mnogih področjih poslovanja prinaša 
koristi in tveganja.

• Zaradi pomembnosti IT je potrebno IT 
tveganja obravnavati kot poslovna tveganja.

• IT tveganje ni zgolj tehnično vprašanje.



Deležniki pri upravljanju IT 
tveganj

• Deležniki upravljanja IT tveganja so: uprava 
podjetja, vodja upravljanja financ, vodja 
upravljanja tveganj, regulatorji na nivoju 
države ali ceha, zavarovalničarji, vodja IT, 
vodje poslovnih področij in drugi.



Principi - 1

• Pri upravljanju IT tveganj moramo 
zagotavljati:
– Stalno upoštevanje poslovnih ciljev organizacije.

– Usklajenosti upravljanja IT z ostalimi tveganji.

– Uravnoteženosti med stroški in koristmi.

– Odprto komunikacijo o IT tveganjih.

– Osebne odgovornost posameznikov (odnosi in 
odgovornosti dobro definirane; jasne meje 
tolerance.

– Neprekinjeno, vsakodnevno opravilo, ki ga 
moramo  po potrebi izboljševati



Principi - 2



Procesi -1

• Za upravljanje tveganj, Risk IT predvideva:
– devet procesov upravljanja tveganj

– združenih v tri skupine:
• upravljanje tveganj,
• vrednotenje tveganja in
• odziv na tveganje.



Procesi -2



Odgovornosti -1

• Za 
– vsak proces in za 

– vsako vlogo so

• predpisane 
– odgovornosti za izvajanje procesa 

(zagotovitev, da se aktivnosti v okviru procesa 
uspešno zaključijo) in

– zahteve za sodelovanje v procesu (lastnik 
vira, ki je izpostavljen tveganju, potrjuje 
uspešnost izvajanja aktivnosti).



Odgovornosti - 2



Kultura -1 

• Upravljanje tveganj je odvisno od kulture 
(odnosa) do tveganj v neki organizaciji. Ločimo:
– Sprejemanje tveganja: izogibanje in proaktivne ali 

celo agresivne.

– Sprejemanje predpisov: kultura sprejemanja 
predpisov in zakonodaje običajna – njihovo delovanje 
je skladno s predpisi in zakonodajo delovanje, ki ni 
skladno s predpisi in zakonodajo.  

– Sprejemanje negativnih rezultatov (izguba, zgrešene 
priložnosti ali drugi negativni rezultati): zmožnost 
organizacije raziskati korenine problema tako, da se 
jim lahko naslednjič izogne. 



Kultura -2 



Ocenjevanje tveganja -1

• Določanje tveganj in njihovih atributov je 
verjetno najpomembnejše opravilo.

• Problem definicije tveganja.

• Problem statistike.

• Problem tveganj, ki se jih ne zavedamo 
in/ali jih ne poznamo.

• Pristop od zgoraj navzdol (poslovni vidik) 
in od spodaj navzgor (tehnični vidik).

• Faktorji okolja (zunanji vs. notranji).



Ocenjevanje tveganja -2



Odziv: Določanje indikatorjev 
tveganja

• Določimo ključne indikatorje tveganja:
– Vpliv na poslovanje

– Potrebna vlaganja za implementacijo, 
merjenje in poročanje

– Zanesljivost predvidevanja
– Občutljivost za predstavitev tveganja in 

variacije pojavnosti 



Odziv: Prametri odločitve kaj 
napraviti s tveganjem

• Parametri odločitve:
– Cena izbranega odziva.

– Pomembnost tveganja.
– Sposobnost za implementacijo odziva.
– Uspešnost odziva.
– Učinkovitost odziva (koristi odziva).



Odziv: Odločitev kaj napraviti s 
tveganjem

• Na osnovi poznanih indikatorjev se 
odločimo kaj napravimo s tveganjem:
– Zmanjšamo
– Sprejmemo
– Se izognemo
– Prenesemo na drugega



Odziv: Prioritete

• Na koncu določimo prioritete:
– Hiter, močan odziv (visoka tveganja, velika 

predvidena škoda).
– Izdelava poslovnega primera s pazljivo 

analizo višine vlaganj glede na tveganje in 
uspešnost odziva.

– Odložen odziv ob nizkih tveganjih.



Odziv



Zaključek

• Risk IT pokriva IT tveganja, ki so povezana z 
IT ob upoštevanju vseh tveganj.

• Dopolnjuje COBIT in Val IT.

• Predpostavlja, da so tveganja in koristi „dve 
strani istega kovanca“.

• Problem zaznavanja in definiranja tveganj 
ostaja odprt.

• Verjetno najpopolnejši in najuporabnejši 
dokument s področja upravljanja tveganj. 



Vir vseh slik je: 

The Risk IT Framework (2009); ISACA. 
ISBN 978-1-60420-111-6 

Vprašanja 

borut.jereb@fl.uni-mb.si
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